Legnickie Stowarzyszenie
Inicjatyw Obywatelskich

ANEKS NR 3
z dnia 12.09.2024 r.

do Zarzadzenia nr 1/ LSI0/2009 z dnia 1 lipca 2009 r.

Na podstawie niniejszego Aneksu wprowadza sie zmiany w Polityce bezpieczehstwa przetwarzania danych
osobowych z uwzglednieniem wytycznych programu Fundusze Europejskie dla Dolnego Slgska 2021 - 2027:

l.
Zmianie ulega tre$¢ dokumentu ,Polityka bezpieczenstwa przetwarzania danych osobowych” oraz ,Rejestr

Czynnosci Przetwarzania na podstawie art. 30 ust. 1 RODO”

Il.
Aneks wchodzi w zycie z dniem podpisania z mocg obowigzujgcg od dnia 12.09.2024 roku.



POLITYKA BEZPIECZENSTWA
W LEGNICKIM STOWARZYSZENIU INICJATYW OBYWATELSKICH

1 - WSTEP

Polityka bezpieczenstwa jest dokumentem opisujgcym zasady ochrony danych osobowych stosowane przez
Legnickie Stowarzyszenie Inicjatyw Obywatelskich w celu spetnienia wymagan Rozporzgdzenia PE i RE
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych (RODO). Polityka stanowi jeden ze $rodkéw organizacyjnych, majacych na celu wykazanie, ze
przetwarzanie danych osobowych odbywa sie zgodnie z powyzszym Rozporzgdzeniem.

DEFINICJE

Administrator (danych) - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot,
ktéry samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

RODO — rozporzgdzenie parlamentu europejskiego i Rady (UE) 2016/679 w sprawie ochrony osob fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia Dyrektywy 95/46 z dnia 27 kwietnia 2016 r. (Dz. Urz. UE L 119 z 04.05.2016)

Dane osobowe - to wszelkie informacje zwigzane ze zidentyfikowang lub mozliwg do zidentyfikowania osobg
fizyczng. Osoba jest uznawana za osobe bezposrednio lub posrednio identyfikowang poprzez odniesienie do
identyfikatora, takiego jak nazwa, numer identyfikacyjny, dane dotyczace lokalizacji, identyfikator internetowy
lub jeden lub wiecej czynnikow specyficznych dla fizycznego, fizjologicznego, genetycznego, umystowego,
ekonomicznego, kulturowego lub spotecznego okreslenia tozsamos$é osoby fizyczne;j.

Przetwarzanie danych osobowych to dowolna zautomatyzowana lub niezautomatyzowana operacja lub
zestaw operacji wykonywanych na danych osobowych lub w zestawach danych osobowych i obejmuje
zbieranie, utrwalanie, rejestrowanie, organizowanie, porzgdkowanie, strukturyzowanie, przechowywanie,
adaptacje lub zmiane, pobieranie, przegladanie, wyszukiwanie, konsultacje, wykorzystanie, ujawnianie
poprzez transmisje, rozpowszechnianie lub udostepnianie w inny sposéb, dopasowywanie lub fgczenie,
wyréwnanie lub potgczenie, ograniczenie, usuniecie lub zniszczenie danych osobowych.

Ograniczenie przetwarzania - polega na oznaczeniu przetwarzanych danych osobowych w celu ograniczenia
ich przysztego przetwarzania.

Anonimizacja - zmiana danych osobowych, w wyniku ktérej dane te tracg charakter danych osobowych.
Zgoda osoby, ktorej dane dotyczg - oznacza dowolne, dowolnie okreslone, konkretne, Swiadome i
jednoznaczne wskazanie osoby, ktorej dane dotyczg, za pomocag oswiadczenia lub wyraznego dziatania
potwierdzajgcego, wyrazajgce zgode na przetwarzanie danych osobowych z nim zwigzanych.

Podmiotem danych jest kazda osoba fizyczna, ktéra jest przedmiotem przetwarzanych danych.

Odbiorca - oznacza osobe fizyczng lub prawng, organ publiczny, jednostke lub inny podmiot, ktéremu
ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia.

Podmiot przetwarzajacy (procesor) to osoba fizyczna lub prawna, organ publiczny, agencja lub jakikolwiek
inny organ przetwarzajgcy dane osobowe w imieniu administratora.

Inspektor Ochrony Danych (IOD) - to osoba formalnie wyznaczona przez Administratora w celu
informowania i doradzania Administratorowi/Podmiotowi przetwarzajgcemu/pracownikom w zakresie
obowigzujgcego prawa o ochronie danych i niniejszej Polityki oraz w celu monitorowania ich przestrzegania
oraz dziatania jako punkt kontaktowy dla oséb przetwarzanych organu nadzorczego.

Pseudonimizacja - oznacza przetwarzanie danych osobowych w taki sposéb (np. poprzez zastepowanie
nazw liczbami), ze danych osobowych nie mozna juz przypisa¢ do okre$lonego podmiotu danych bez uzycia
dodatkowych informacji (np. Listy referencyjnej nazwisk i numeréw), pod warunkiem, ze takie dodatkowe
informacje sg przechowywane oddzielnie i podlegajg srodkom technicznym i organizacyjnym w celu



zapewnienia, ze dane osobowe nie sg przypisane do zidentyfikowanej lub mozliwej do zidentyfikowania osoby
fizycznej.

Szczegdlne kategorie danych osobowych - ujawniajg pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, cztonkostwo w zwigzkach zawodowych i obejmujg przetwarzanie danych
genetycznych, dane biometryczne w celu jednoznacznej identyfikacji osoby fizycznej, dane dotyczace
zdrowia, dane dotyczace naturalnego zycia seksualnego osoby lub orientacje seksualng. W zaleznosci od
obowigzujgcego prawa, specjalne kategorie danych osobowych moga réwniez zawiera¢ informacje o srodkach
zabezpieczenia spotecznego lub postepowaniach administracyjnych i karnych oraz o sankcjach.
Profilowanie — jest dowolng formg zautomatyzowanego przetwarzania danych osobowych, ktéra polega na
wykorzystaniu danych osobowych do oceny niektérych czynnikébw osobowych osoby fizycznej, w
szczegolnosci do analizy lub prognozy aspektow dotyczacych efektdéw pracy tej osoby fizycznej, jej sytuacii
ekonomicznej, zdrowia, osobistych preferencji, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub
przemieszczania sie.

Naruszenie ochrony danych osobowych - jest to przypadkowy lub niezgodny z prawem incydent
prowadzacy do zniszczenia, utracenia, zmodyfikowania, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych.

LSIO - Legnickie Stowarzyszenie Inicjatyw Obywatelskich

1 - OCENA SKUTKOW (ANALIZA RYZYKA)
Ocena skutkow jest formalna, okreslong w art. 35 RODO procedurg przeprowadzenia analizy ryzyka na
potrzeby wykazania rozliczalnosci spetnienia wymagan RODO.

1.1 OPIS OPERACJI PRZETWARZANIA (INWENTARYZACJA AKTYWOW)

1. W celu dokonania analizy ryzyka wymagane jest zidentyfikowanie danych osobowych, ktére nalezy
zabezpieczyc.

2. Opis zbioréw (kategorii osob) powinien obejmowac¢ takie informacje, jak:

nazwe zbioru (opis kategorii oséb),

opis celéw przetwarzania,

charakter, zakres, kontekst danych osobowych,

odbiorcy danych,

funkcjonalny opis operacji przetwarzania,
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aktywa stuzgce do przetwarzania danych osobowych (Informacje, Programy, Systemy operacyjne,
Infrastruktura IT, Infrastruktura, Pracownicy i wspoétpracownicy, Outsourcing),

g. informacja o koniecznosci wpisu do rejestru czynnosci przetwarzania,

h. informacja o koniecznosci przeprowadzenia oceny skutkéw dla zbioru.

1.2 OCENA NIEZBEDNOSCI ORAZ PROPORCJONALNOSCI (ZGODNOSC Z PRZEPISAMI RODO)

W ramach przeprowadzenia oceny skutkéw (analizy ryzyka). Legnickie Stowarzyszenie Inicjatyw
Obywatelskich zobowigzuje sie do spetnienia obowigzkéw prawnych wobec danych w zbiorach. Nalezy przede
wszystkim zapewnic, ze:

1. dane te sg legalnie przetwarzane (na podstawie art. 6, 9 RODO),

2. dane te sg adekwatne w stosunku do celéw przetwarzania,

3. dane te sg przetwarzane przez okreslony czas (zasada ograniczonego czasu),

4. wobec tych oséb wykonano tzw. obowigzek informacyjny (art. 12, 13 i 14 RODO) wraz ze wskazaniem ich
praw (np. prawa dostepu do danych, przenoszenia, sprostowania, usuniecia, ograniczenia przetwarzania,
sprzeciwu, odwotania zgody),

5. opracowano klauzule informacyjne dla powyzszych osdb,



6. istniejg umowy powierzenia z podmiotami przetwarzajgcymi (art. 28)

1.3 ANALIZA RYZYKA

Procedura opisuje sposob przeprowadzenia analizy ryzyka w celu zabezpieczenia danych osobowych
adekwatnie do zidentyfikowanych zagrozeh wynikajgcych z przypadkowego lub niezgodnego z prawem
zniszczenia, utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych.

Przyjeto, ze analiza ryzyka przeprowadzana jest dla zbioru lub grupy zbioréw (kategorii oséb) lub dla proceséw
przetwarzania

Definicje

1. Aktywa — $rodki materialne i niematerialne majgce wptyw na przetwarzanie danych osobowych.

2. Naruszenie (Incydent) ochrony danych osobowych - to naruszenie bezpieczenstwa prowadzgce do
przypadkowego lub niezgodnego z prawem zniszczenia, utracenia, zmodyfikowania, nieuprawnionego
ujawnienia lub nieuprawnionego dostepu do danych osobowych przesytanych, przechowywanych lub w inny
sposob przetwarzanych.

3. Zagrozenie - potencjalne naruszenie (potencjalny incydent).

4. Skutki - rezultaty niepozgdanego incydentu (straty w wypadku wystgpienia zagrozenia).

5. Ryzyko - prawdopodobienstwo, ze okreslone zagrozenie wystgpi i spowoduje straty lub zniszczenie
zasobdw.

2.3.1 Wyznaczenie zagrozen

1. Legnickie Stowarzyszenie Inicjatyw Obywatelskich jest odpowiedzialne za okreslenie listy zagrozenh
naruszenia poufnosci, dostepnosci i integralnosci, ktére mogg wystgpi¢ w przetwarzaniu danych w zbiorze,
dla kategorii 0s6b lub w procesie przetwarzania.

2. Zagrozenia powinny by¢ identyfikowane w odniesieniu do uprzednio zidentyfikowanych aktywow.

2.3.2 Wyliczenie ryzyka dla zagrozen

1. Legnickie Stowarzyszenie Inicjatyw Obywatelskich okresla Prawdopodobienstwo (P) wystgpienia
poszczegolnych zagrozen w zbiorze (dla kategorii oséb) lub w procesie przetwarzania.

2. Proponowang skale prawdopodobienstwa prezentuje Tabela A.

3. Legnickie Stowarzyszenie Inicjatyw Obywatelskich okresla Skutki (S) wystgpienia incydentow
(materializacji zagrozen), uwzgledniajac straty finansowe, utrate reputacji, sankcje/skutki karne.

4. Proponowang Skale skutkéw prezentuje Tabela B.

5. Legnickie Stowarzyszenie Inicjatyw Obywatelskich wylicza Ryzyka (R) dla wszystkich zagrozen formuty:
R-P*S

Tabela A
PRAWDOPODOBIENSTWO SKALA (WAGA) OPIS
WYSTAPIENIA ZAGROZENIA

Zagrozenie raczej nie wystapi lub mozliwosc¢ jego wystgpienia

zagrozenie niskie ! jest znikoma (bliska zeru).

Wystagpienie zagrozenia jest realne, lecz nie przekracza 50%
zagrozenie Srednie 2 prawdopodobienstwa.

Istniejag racjonalne przestanki by oceni¢, ze zagrozenie raczej
zagrozenie wysoki 3 sie zmaterializuje, istnieje wigcej niz 50 % szans na

wystgpienie.




Tabela B SKUTKI WYSTAPIENIA ZAGROZENIA SKALA
mate (do 10000 PLN, incydent prasowy lokalny)
Srednie (10000-100000 PLN, incydent prasowy ogolnopolski)

b~

WAGA)

W N =

duze (od 100000 PLN, naruszenie prawa)

2.3.3 Pordéwnanie wyliczonych ryzyk ze skalg i okreslenie dalszego postepowania z ryzykiem

1. Legnickie Stowarzyszenie Inicjatyw Obywatelskich poréwnuje wyliczone ryzyka ze skalg i podejmuje
decyzje dotyczgce dalszego postepowania z ryzykiem.

2. Proponowang skale ryzyka prezentuje Tabela C.

Tabela C POZIOM RYZYKA OPIS
SKALA (WAGA)
Niskie ryzyko 1-2 Ryzyko pomijalne i akceptowalne (akceptujemy)
. Ryzyko jest opcjonalne (akceptujemy albo obnizamy)
Srednie ryzyko 3-6
Wysokie ryzyko 9 Ryzyko jest nieakceptowane (musimy obnizy¢)

2.3.4 Reakcja na wartosc¢ ryzyka

1. Akceptacja ryzyka - zabezpieczenia sg wiasciwe - brak potrzeby stosowania dodatkowych zabezpieczen.
2. Dziatania obnizajgce ryzyko, ktére moze stosowac Legnickie Stowarzyszenie Inicjatyw Obywatelskich:

- przeniesienie - przerzucenie ryzyka (outsourcing, ubezpieczenie)

- unikanie - eliminacja dziatah powodujgcych ryzyko (np. zakaz wynoszenia komputeréw przenosnych poza
obszar organizaciji)

- redukcja - zastosowanie zabezpieczen w celu obnizenia ryzyka (np. szyfrowanie pendrive'éw z danymi
wynoszonymi poza firme).

2.3.5 Ponowna analiza ryzyka

Ponowna analiza ryzyka przeprowadzana jest cyklicznie lub po znaczgcych zmianach w przetwarzaniu danych
(np. przetwarzanie nowych zbioréw/kategorii oséb, realizacja nowych proceséw przetwarzania, zmiany
prawne).

2.4 PLAN POSTEPOWANIA Z RYZYKIEM

1. Wszedzie, gdzie Legnickie Stowarzyszenie Inicjatyw Obywatelskich decyduje sie obnizyé ryzyko,
wyznacza liste zabezpieczen do wdrozenia, termin realizacji i osoby odpowiedzialne.

2. Legnickie Stowarzyszenie Inicjatyw Obywatelskich zobowigzane jest do monitorowania wdrozenia
zabezpieczen

3. UPOWAZNIENIA

1. Legnickie Stowarzyszenie Inicjatyw Obywatelskich odpowiada za nadawanie / anulowanie upowaznien do
przetwarzania danych w zbiorach (dla kategorii os6b) w postaci papierowej i w systemach informatycznych.
2. Kazda osoba upowazniona musi przetwarzaé¢ dane wylgcznie na polecenie Legnickiego Stowarzyszenia
Inicjatyw Obywatelskich lub na podstawie przepisu prawa.

3. Upowaznienia nadawane sg na wniosek przetozonych oséb. Upowaznienia okreslajg zakres operacji na
danych, np. tworzenie, usuwanie, wglad, przekazywanie. Upowaznienia sg nadawane w formie
udokumentowanego zakresu obowigzkow.

4. Upowaznienia mogg by¢ nadawane w formie polecen, np. upowaznienia do przeprowadzenia kontroli,



audytéw, wykonania czynnosci stuzbowych, udokumentowanego polecenia Administratora w postaci umowy
powierzenia

5. Legnickie Stowarzyszenie Inicjatyw Obywatelskich prowadzi ewidencje os6b upowaznionych w celu
sprawowania kontroli nad prawidtowym dostepem do danych oséb upowaznionych. Ewidencja ma charakter
pomocniczy i nie jest wymagana przepisami RODO.

4. INSTRUKCJA POSTEPOWANIA Z INCYDENTAMI
Procedura definiuje katalog podatnosci i incydentéw zagrazajgcych bezpieczenstwu danych osobowych oraz
opisuje sposéb reagowania na nie. Jej celem jest minimalizacja skutkéw wystgpienia incydentow
bezpieczenhstwa oraz ograniczenie ryzyka powstania zagrozen i wystepowania incydentéw w przysztosci.
1. Kazda osoba upowazniona do przetwarzania danych osobowych zobowigzana jest do powiadamiania
o stwierdzeniu podatnosci lub wystgpieniu incydentu bezposredniego przetozonego
2. Do typowych podatnosci bezpieczenstwa danych osobowych naleza:
a. niewlasciwe zabezpieczenie fizyczne pomieszczen, urzgdzen i dokumentow.
b. niewtasciwe zabezpieczenie sprzetu IT, oprogramowania przed wyciekiem, kradziezg i utratg danych
osobowych.
c. nieprzestrzeganie zasad ochrony danych osobowych przez pracownikéw (np. niestosowanie zasady
czystego biurka / ekranu, ochrony haset, niezamykanie pomieszczen, szaf, biurek).
3. Do typowych incydentéw bezpieczenstwa danych osobowych naleza:
a. zdarzenia losowe zewnetrzne (pozar obiektu/pomieszczenia, zalanie woda, utrata zasilania, utrata
tacznosci).
b. zdarzenia losowe wewnetrzne (awarie serwera, komputeréw, twardych dyskéw, oprogramowania,
pomyiki informatykow, uzytkownikéw, utrata / zagubienie danych).
c. umysine incydenty (wkamanie do systemu informatycznego lub pomieszczen, kradziez danych/sprzetu,
wyciek informacji, ujawnienie danych osobom nieupowaznionym, $wiadome zniszczenie
dokumentéw/danych, dziatanie wiruséw i innego szkodliwego oprogramowania).
4. W przypadku stwierdzenia wystgpienia incydentu, Legnickie Stowarzyszenie Inicjatyw Obywatelskich
prowadzi postepowanie wyjasniajgce w toku, ktérego:
a. ustala zakres i przyczyny incydentu oraz jego ewentualne skutki
b. inicjuje ewentualne dziatania dyscyplinarne
c. dziata na rzecz przywrocenia dziatan organizacji po wystgpieniu incydentu
d. rekomenduje dziatania prewencyjne (zapobiegawcze) zmierzajgce do eliminacji podobnych
incydentéw w przysztosci lub zmniejszenia strat w momencie ich zaistnienia.
5. Legnickie Stowarzyszenie Inicjatyw Obywatelskich dokumentuje powyzsze wszelkie naruszenia ochrony
danych osobowych, w tym okolicznosci naruszenia ochrony danych osobowych, jego skutki oraz podjete
dziatania zaradcze.
6. Zabrania sie swiadomego lub nieumysinego wywotywania incydentéw przez osoby upowaznione do
przetwarzania danych.
7. W przypadku naruszenia ochrony danych osobowych skutkujgcego ryzykiem naruszenia praw lub wolnosci
oséb fizycznych, Legnickie Stowarzyszenie Inicjatyw Obywatelskich bez zbednej zwioki — w miare
mozliwosci, nie pdzniej niz w terminie 72 godzin po stwierdzeniu naruszenia — Legnickie Stowarzyszenie
Inicjatyw Obywatelskich zgtasza je organowi nadzorczemu.
8. Jezeli naruszenie ochrony danych osobowych moze powodowac wysokie ryzyko naruszenia praw lub
wolnosci osbéb fizycznych, administrator bez zbednej zwloki zawiadamia osobe, ktérej dane dotycza, o takim
naruszeniu.



5. SZKOLENIA

1. Kazda osoba przed dopuszczeniem do pracy z danymi osobowymi powinna by¢ poddana przeszkoleniu i
zapoznana z przepisami RODO.

2. Za przeprowadzenie szkolenia odpowiada Legnickie Stowarzyszenie Inicjatyw Obywatelskich.

3. W przypadku przeprowadzenia szkolenia wewnetrznego z zasad ochrony danych osobowych wskazane
jest udokumentowanie odbycia tego szkolenia.

4. Po przeszkoleniu z zasad ochrony danych osobowych, uczestnicy zobowigzani sg do potwierdzenia
znajomosci tych zasad i deklaracji ich stosowania.

6. REJESTR CZYNNOSCI PRZETWARZANIA

W przypadku koniecznosci prowadzenia rejestru czynnosci przetwarzania przez Legnickie Stowarzyszenie
Inicjatyw Obywatelskich taki odpowiedni rejestr prowadzi tj. Rejestr czynnosci przetwarzania (wykaz zbiorow
danych osobowych).

7. AUDYTY

Zgodnie z art. 32 RODO, Legnickie Stowarzyszenie Inicjatyw Obywatelskich powinno regularnie testowag,
mierzy¢ i ocenia¢ skutecznos¢ srodkéw technicznych i organizacyjnych majgcych zapewnié bezpieczenstwo
przetwarzania, przynajmniej raz na rok.

8. WYKAZ ZABEZPIECZEN - SRODKI ORGANIZACYJNE | TECHNICZNE

Legnickie Stowarzyszenie Inicjatyw Obywatelskich jest zobowigzane do stosowania srodkéw technicznych i
organizacyjnych (zabezpieczen) adekwatnych do zagrozen naruszenia praw i wolnosci oséb. Legnickie
Stowarzyszenie Inicjatyw Obywatelskich prowadzi uproszczony wykaz stosowanych zabezpieczeh. Wykaz
powinien by¢ aktualizowany, jesli zajdzie taka potrzeba po przeprowadzeniu analizy ryzyka / oceny skutkow.

9. AKTUALIZACJA ZGODNA Z FEDS 2021 - 2027

9.1 Podwoéjna odpowiedzialnos¢ za ochrone danych

Legnickie Stowarzyszenie Inicjatyw Obywatelskich oraz Instytucja Posredniczgca, w ramach realizaciji
projektéw FEDS 2021 - 2027, dziatajg jako odrebni administratorzy danych. LSIO zobowigzuje sie do realizac;ji
obowigzku informacyjnego zaréwno we witasnym imieniu, jak i w imieniu Instytucji Posredniczgcej. Klauzula
informacyjna DWUP zostaje zatgczona jako wzoér do stosowania.

9.2 Zakres i zrodta pozyskiwania danych osobowych

Legnickie Stowarzyszenie Inicjatyw Obywatelskich oraz Instytucja Posredniczgca przetwarzajg dane osobowe
pozyskiwane bezposrednio od osdb, ktérych dane dotyczg, z systemu teleinformatycznego, lub z rejestréw
publicznych, o ktérych mowa w art. 92 ust. 2 ustawy wdrozeniowe;j.

9.3 Podstawa prawna przetwarzania danych
Przetwarzanie danych osobowych przez Legnickie Stowarzyszenie Inicjatyw Obywatelskich jest niezbedne do
wypetienia obowigzku prawnego cigzacego na administratorze (art. 6 ust. 1 lit. ¢, a w przypadku danych
szczegolnej kategorii art. 9 ust. 2 lit. g RODO), ktéry okresla:
= rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 2021/1060 z 24 czerwca 2021 r.
ustanawiajgcego wspdlne przepisy dotyczgce Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego Plus, Funduszu Spéjnosci, Funduszu na rzecz Sprawiedliwe;j
Transformacji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a takze przepisy
finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migraciji i Integracji, Funduszu



Bezpieczenstwa Wewnetrznego ilnstrumentu Wsparcia Finansowego na rzecz Zarzgdzania
Granicami i Polityki Wizowej,

» rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/1057 z dnia 24 czerwca 2021 r.
ustanawiajgce Europejski Fundusz Spoteczny Plus (EFS+) oraz uchylajgce rozporzgdzenie (UE)
nr 1296/2013 (Dz. Urz. UE L 231 z 30.06.2021, str. 21, z pdzn. zm.)

= ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze srodkéw europejskich
w perspektywie finansowej 2021-2027, w szczegdlnosci art. 87-93,

= ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego,

= ustawa z 27 sierpnia 2009 r. o finansach publicznych.

W przypadku przetwarzania danych szczegoéinej kategorii obowigzujg przepisy art. 9 ust. 2 lit. g RODO.

9.4 Okres przechowywania danych

Dane osobowe bedg przechowywane przez okres niezbedny do realizacji celéw projektéw FEDS, zgodnie z
przepisami o archiwizacji dokumentéw projektowych. Przechowywanie danych bedzie réwniez zgodne z
obowigzujgcymi przepisami prawa krajowego oraz unijnego.

9.5 Obowigzek informacyjny

Legnickie Stowarzyszenie Inicjatyw Obywatelskich wykonuje i udokumentowywuje, réwniez w imieniu
Instytuciji Posredniczacej, obowigzek informacyjny wobec oséb, ktérych dane pozyskuje. LSIO zapewnia, ze
obowigzek o ktérym mowa w zdaniu pierwszym jest wykonywany rowniez przez podmioty, ktérym powierza
realizacje zadan w ramach Projektu. Obowigzek informacyjny w imieniu Instytucji Posredniczacej oraz LSIO
zostaje wykonany w postaci klauzuli informacyjne;j:

Zatgcznik Nr 1 - Klauzula informacyjna — wzoér
Zatgcznik Nr 2 - Klauzula informacyjna DWUP — wzér
Zatgcznik Nr 3 — Zgoda na przetwarzanie danych osobowych - wzér



Zatgcznik Nr 1 - Klauzula informacyjna - wzoér

Klauzula informacyjna Beneficjentéw/Realizatoréw projektu:
W celu wykonania obowigzku natozonego art. 13 i 14 RODO, w zwigzku z art. 88 ustawy o zasadach
realizacji zadan finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027,
informujemy o zasadach przetwarzania Panstwa danych osobowych:

1. Administrator
Odrebnym administratorem Panstwa danych jest:
Legnickie Stowarzyszenie Inicjatyw Obywatelskich, ul. Roosevelta 23/1, 59-220 Legnica.

1l Cel przetwarzania danych
Dane osobowe bedg przetwarzane w zwigzku z realizacjag FEDS 2021-2027, w szczegdlnosci w celu
monitorowania, sprawozdawczosci, komunikacji, publikacji, ewaluacji, zarzadzania finansowego,
weryfikacji i audytow oraz do celéw okreslania kwalifikowalnosci uczestnikow.
Podanie danych jest dobrowolne, ale konieczne do realizacji wyzej wymienionego celu. Odmowa ich
podania jest rownoznaczna z brakiem mozliwosci podjecia stosownych dziatah.

1. Podstawa przetwarzania

Panstwa dane osobowe bedg przetwarzane w zwigzku z tym, ze:

1. Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze
(art. 6 ust. 1 lit. ¢, a w przypadku danych szczegdlnej kategorii art. 9 ust. 2 lit. g RODO), ktéry
okresla:

= rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 2021/1060 z 24 czerwca 2021 r.
ustanawiajgcego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spofecznego Plus, Funduszu Spdjnosci, Funduszu na rzecz
Sprawiedliwej Transformac;ji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a
takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji
i Integracji, Funduszu Bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego na
rzecz Zarzadzania Granicami i Polityki Wizowej,

= rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/1057 z dnia 24 czerwca 2021 r.
ustanawiajgce Europejski Fundusz Spoteczny Plus (EFS+) oraz uchylajgce rozporzadzenie (UE)
nr 1296/2013 (Dz. Urz. UE L 231 z 30.06.2021, str. 21, z p6zn. zm.)

= ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze sSrodkéw
europejskich w perspektywie finansowej 2021-2027, w szczegdlnosci art. 87-93,

= ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego,

= ustawa z 27 sierpnia 2009 r. o finansach publicznych.

2. Przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane
dotyczg, lub do podjecia dziatan na zgdanie osoby, ktérej dane dotyczg, przed zawarciem umowy (art. 6
lit 1 ust. b RODO).

3. Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym
lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e RODO).
V. Zakres przetwarzanych danych.

Zakres danych, ktére mozemy przetwarzaé zostat okre$lony w art. 87 ust.2 ustawy wdrozeniowe;.

V. Sposéb pozyskiwania danych

Dane pozyskujemy bezposrednio od osdéb, ktérych one dotycza, z systemu teleinformatycznego,
lub z rejestrow publicznych, o ktérych mowa w art. 92 ust. 2 ustawy wdrozeniowe;j.



VI. Dostep do danych osobowych
Dostep do Panstwa danych osobowych majg pracownicy i wspoétpracownicy administratora. Ponadto
Panstwa dane osobowe mogg by¢ powierzane lub udostepniane:

1. podmiotom, ktérym zleciliSmy wykonywanie zadan w FEDS 2021-2027,

2. organom Komisji Europejskiej, ministrowi wiasciwemu do spraw rozwoju regionalnego, ministrowi
wiasciwemu do spraw finanséw publicznych, ministrowi wlasciwemu do spraw zabezpieczenia
spotecznego, prezesowi zaktadu ubezpieczen spotecznych,

3. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg irozwojem systeméw
teleinformatycznych, a takze zapewnieniem fgcznosci, np. dostawcom rozwigzan IT i operatorom
telekomunikacyjnym.

VII. Okres przechowywania danych

Dane osobowe sg przechowywane przez okres niezbedny do realizacji celéw okreslonych w punkcie |I.
VIIl. Prawa osob, ktérych dane dotycza

Przystugujg Panstwu nastepujace prawa:

1. prawo dostepu do swoich danych oraz otrzymania ich kopii (art. 15 RODO),

2. prawo do sprostowania swoich danych (art. 16 RODO),

3. prawo do usuniecia swoich danych (art. 17 RODO) - jesli nie zaistniaty okolicznosci, o ktérych
mowa w art. 17 ust. 3 RODO,
prawo do zgdania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),
prawo wniesienia sprzeciwu wobec przetwarzania swoich danych (art. 21 RODO) — wobec
przetwarzania dotyczgcych jej danych osobowych opartego na art. 6 ust. 1 lit. e RODO — jesli nie
zaistniaty okolicznosci, o ktérych mowa w art. 21 ust. 1 RODO,

6. prawo wniesienia skargi do organu nadzorczego Prezesa Urzedu Ochrony Danych Osobowych
(art. 77 RODO) - w przypadku, gdy osoba uzna, iz przetwarzanie jej danych osobowych narusza
przepisy RODO Ilub inne krajowe przepisy regulujgce kwestie ochrony danych osobowych,
obowigzujgce w Polsce.

IX. Zautomatyzowane podejmowanie decyzji

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

X. Przekazywanie danych do panstwa trzeciego

Panstwa dane osobowe nie bedg przekazywane do panstwa trzeciego.

XL Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panstwo pytania dotyczace przetwarzania przez Legnickie Stowarzyszenie Inicjatyw
Obywatelskich danych osobowych, prosimy kontaktowa¢ sie z Inspektorem Ochrony Danych (IOD) w
nastepujgcy sposob:

» pocztg tradycyjng (ul. Roosevelta 23/1, 59-220 Legnica),

= elektronicznie (adres e-mail: Isio@lsio.org.pl.
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Zatacznik Nr 2 - Klauzula informacyjna DWUP - wzér

Klauzula informacyjna DWUP - Instytucji Posredniczacej Funduszami Europejskimi dla Dolnego
Slaska 2021-2027:
W celu wykonania obowigzku natozonego art. 13 i 14 RODO, w zwigzku z art. 88 ustawy o zasadach
realizacji zadan finansowanych ze srodkéw europejskich w perspektywie finansowej 2021-2027,
informujemy o zasadach przetwarzania Panstwa danych osobowych:
1. Administrator
Odrebnym administratorem Panstwa danych jest:

1. Dyrektor Dolnoslagskiego Wojewddzkiego Urzedu Pracy, ul. Ogrodowa 5B, 58-306 Watbrzych.
1l Cel przetwarzania danych
Dane osobowe bedg przetwarzane w zwigzku z realizacjg FEDS 2021-2027, w szczegodlnosci w celu
monitorowania, sprawozdawczosci, komunikacji, publikacji, ewaluacji, zarzadzania finansowego,
weryfikacji i audytow oraz do celdéw okreslania kwalifikowalnosci uczestnikow.
Podanie danych jest dobrowolne, ale konieczne do realizacji wyzej wymienionego celu. Odmowa ich
podania jest rownoznaczna z brakiem mozliwosci podjecia stosownych dziatanh.
1. Podstawa przetwarzania
Panstwa dane osobowe bedg przetwarzane w zwigzku z tym, ze:

1. Przetwarzanie jest niezbedne do wypetnienia obowigzku prawnego cigzgcego na administratorze
(art. 6 ust. 1 lit. ¢, a w przypadku danych szczegdlnej kategorii art. 9 ust. 2 lit. g RODO), ktéry
okresla:

= rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 2021/1060 z 24 czerwca 2021 r.
ustanawiajgcego wspolne przepisy dotyczace Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spofecznego Plus, Funduszu Spdjnoéci, Funduszu na rzecz
Sprawiedliwej Transformac;ji i Europejskiego Funduszu Morskiego, Rybackiego i Akwakultury, a
takze przepisy finansowe na potrzeby tych funduszy oraz na potrzeby Funduszu Azylu, Migracji
i Integracji, Funduszu Bezpieczenstwa Wewnetrznego i Instrumentu Wsparcia Finansowego na
rzecz Zarzadzania Granicami i Polityki Wizowej,

= rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2021/1057 z dnia 24 czerwca 2021 r.
ustanawiajgce Europejski Fundusz Spoteczny Plus (EFS+) oraz uchylajgce rozporzadzenie (UE)
nr 1296/2013 (Dz. Urz. UE L 231 z 30.06.2021, str. 21, z pézn. zm.)

= ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan finansowanych ze sSrodkéw
europejskich w perspektywie finansowej 2021-2027, w szczegdlnosci art. 87-93,

= ustawa z 14 czerwca 1960 r. - Kodeks postepowania administracyjnego,

= ustawa z 27 sierpnia 2009 r. o finansach publicznych.

2. Przetwarzanie jest niezbedne do wykonania umowy, ktérej strong jest osoba, ktérej dane dotyczg,
lub do podjecia dziatan na zadanie osoby, ktérej dane dotycza, przed zawarciem umowy (art. 6
lit 1 ust. b RODO).

3. Przetwarzanie jest niezbedne do wykonania zadania realizowanego w interesie publicznym lub
w ramach sprawowania wtadzy publicznej powierzonej administratorowi (art. 6 ust. 1 lit. e RODO).

V. Zakres przetwarzanych danych.

Zakres danych, ktére mozemy przetwarzaé zostat okre$lony w art. 87 ust.2 ustawy wdrozeniowe;.

V. Sposdéb pozyskiwania danych

Dane pozyskujemy bezposrednio od oséb, ktérych one dotyczg, z systemu teleinformatycznego, lub



z rejestrow publicznych, o ktérych mowa w art. 92 ust. 2 ustawy wdrozeniowe;.

VL. Dostep do danych osobowych

Dostep do Panstwa danych osobowych majg pracownicy i wspoétpracownicy administratora. Ponadto
Panstwa dane osobowe mogg by¢ powierzane lub udostepniane:

1. podmiotom, ktérym zleciliSmy wykonywanie zadan w FEDS 2021-2027,

2. organom Komisji Europejskiej, ministrowi wiasciwemu do spraw rozwoju regionalnego, ministrowi
wiasciwemu do spraw finanséw publicznych, prezesowi zaktadu ubezpieczenh spotecznych,

3. podmiotom, ktére wykonujg dla nas ustugi zwigzane z obstugg irozwojem systeméw
teleinformatycznych, a takze zapewnieniem fgcznosci, np. dostawcom rozwigzan IT i operatorom
telekomunikacyjnym.

VII. Okres przechowywania danych

Dane osobowe sg przechowywane przez okres niezbedny do realizacji celéw okreslonych w punkcie |I.
VIIl. Prawa oso6b, ktérych dane dotycza

Przystugujg Panstwu nastepujace prawa:

1. prawo dostepu do swoich danych oraz otrzymania ich kopii (art. 15 RODO),

2. prawo do sprostowania swoich danych (art. 16 RODO),

3. prawo do usuniecia swoich danych (art. 17 RODO) - jesli nie zaistniaty okolicznosci, o ktérych
mowa w art. 17 ust. 3 RODO,
prawo do zgdania od administratora ograniczenia przetwarzania swoich danych (art. 18 RODO),
prawo wniesienia sprzeciwu wobec przetwarzania swoich danych (art. 21 RODO) — wobec
przetwarzania dotyczgcych jej danych osobowych opartego na art. 6 ust. 1 lit. e RODO — jesli nie
zaistniaty okolicznosci, o ktérych mowa w art. 21 ust. 1 RODO,

6. prawo wniesienia skargi do organu nadzorczego Prezesa Urzedu Ochrony Danych Osobowych
(art. 77 RODO) - w przypadku, gdy osoba uzna, iz przetwarzanie jej danych osobowych narusza
przepisy RODO lub inne krajowe przepisy regulujgce kwestie ochrony danych osobowych,
obowigzujgce w Polsce.

1X. Zautomatyzowane podejmowanie decyzji

Dane osobowe nie bedg podlegaty zautomatyzowanemu podejmowaniu decyzji, w tym profilowaniu.

X. Przekazywanie danych do panstwa trzeciego

Panstwa dane osobowe nie bedg przekazywane do panstwa trzeciego.

XL Kontakt z administratorem danych i Inspektorem Ochrony Danych

Jesli majg Panstwo pytania dotyczgce przetwarzania przez Dyrektora Dolno$lgskiego Wojewddzkiego
Urzedu Pracy danych osobowych, prosimy kontaktowac sie z Inspektorem Ochrony Danych (IOD) w
nastepujgcy sposob:

» pocztg tradycyjng (ul. Ogrodowa 5B, 58-306 Watbrzych),

= elektronicznie (adres e-mail:_iod@dwup.pl).
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Zatacznik Nr 3 — Zgoda na przetwarzanie danych osobowych - wzor

ZGODA NA PRZETWARZANIE DANYCH OSOBOWYCH

1. Oswiadczam, iz sg mi znane zawarte w niniejszym Formularzu klauzule informacyjne Instytuciji
Posredniczgcej - DWUP i Beneficjentéw/Realizatorow Projektu: LSIO, dotyczace przetwarzania moich

danych osobowych i akceptuje ich tresé.

2. Oswiadczam, iz dobrowolnie wyrazam zgode na przetwarzanie moich danych osobowych zgodnie

z zawartymi w niniejszym formularzu klauzulami informacyjnymi.

3. Oswiadczam, iz dobrowolnie wyrazam zgode na przekazywanie moich danych innym podmiotom

(jesli zachodzi taka potrzeba) w zwigzku z realizacjg celéw okreslonych w ww. klauzulach informacyjnych.



INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM
DO PRZETWARZANIA DANYCH OSOBOWYCH

obowigzujgca w Legnickim Stowarzyszeniu Inicjatyw Obywatelskich
z siedziba w Legnicy przy ul. Roosevelta 23/1, 59-220 Legnica NIP: 6912309196
- wersja obowigzujaca od dnia 01 wrzesnia 2021 roku

I. POSTANOWIENIA OGOLNE

1. Niniejszym wprowadza si¢ niniejszg Instrukcje Zarzadzania Systemem Informatycznym stuzgcym do

przetwarzania danych osobowych.

2. Jesli w niniejszej Instrukcje Zarzgdzania Systemem Informatycznym mowa o:
a) Administratorze Danych Osobowych (ADO) - rozumie sie przez to podmiot decydujacy o
celach i srodkach przetwarzania danych osobowych;
b) Administratorze Systeméw Informatycznych (ASI) - rozumie sie przez to osobe fizyczng
nadzorujgca bezpieczenstwo przetwarzania danych osobowych w systemach informatycznych;
c) Hasle - rozumie sie przez to cigg znakow literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym;
d) Identyfikatorze uzytkownika - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych w systemie
informatycznym;
e) Instrukcji - rozumie sie przez niniejszg instrukcje zarzadzania systemem informatycznym;
f)  Odbiorcy danych - rozumie sie przez to osobe fizyczng lub prawng, organ publiczny, jednostke
lub inny podmiot, ktéremu ujawnia sie dane osobowe, niezaleznie od tego, czy jest strong trzecia, z
wytgczeniem organéw administracji publicznej, kiére mogag otrzymywaé dane osobowe w ramach
konkretnego prowadzonego przez nie postepowania;
g) Procesorze -rozumie sie przez to Organizacje dziatajgcego jako podmiot, ktéremu wiasciwy ADO
powierzyt w drodze umowy przetwarzanie danych osobowych;
h) Organizacji - rozumie sie przez to Legnickie Stowarzyszenie Inicjatyw Obywatelskich z siedzibg
w Legnicy przy ul. Roosevelta 23/1, 59-220 Legnica, NIP: 6912309196, ktéry petni role Administratora
Danych Osobowych lub Procesora
i) Przetwarzaniu danych - rozumie sie przez to jakiekolwiek operacje wykonywane na danych
osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie,
udostepnianie i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych;
j) Systemie informatycznym - rozumie sie przez to zespdt wspétpracujgcych ze sobg urzgdzen,
programéw, procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych;
k) Usuwaniu danych - rozumie sie przez to zniszczenie danych osobowych lub taka ich
modyfikacje, ktéra nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza;
)  Uwierzytelnianiu - rozumie sie przez to dziatanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu;
m) Uzytkowniku - rozumie sie przez to osobe, ktdra posiada upowaznienie do przetwarzania danych
osobowych i posiada uprawnienia do uwierzytelnionego dostepu do systemu informatycznego;



n) Zbiorze danych - rozumie sie przez to kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedilug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie.
3. Organizacja wdraza niniejszg Instrukcje w celu zado$c¢uczynienia obowigzujgcym przepisom prawa i
zapewnieniu ochrony danych osobowych, ktére przetwarza jako ADO lub Procesor.
4. Instrukcja odnosi sie do danych osobowych przetwarzanych przez Organizacje w systemach
informatycznych w zakresie jego uprawnien i obowigzkéw wynikajgcych z tgczacych go z poszczegoinymi
ADO umoéw o powierzenie przetwarzania danych osobowych; czes¢ z obowigzkéw wynikajgcych z
powszechnie obowigzujgcych przepiséw moze leze¢ po stronie tych ADO jako gtéwnych' administratorow
danych osobowych znajdujacych sie w danym systemie informatycznym, natomiast Organizacja jako
Procesor wdraza stosowne procedury i zabezpieczenia w odniesieniu do wykonywanego wytgcznie przez
niego przetwarzania danych osobowych.
5. Organizacja zapewnia, ze systemy informatyczne zachowujg mozliwos$¢:
a) zdolnosci do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci i odpornosci systeméow
i ustug przetwarzania;
b) zdolnosci do szybkiego przywrdcenia dostepnosci danych osobowych i dostepu do nich w razie
incydentu fizycznego lub technicznego.
6. W toku przetwarzania przez siebie danych osobowych w systemie informatycznym Organizacja nie
stosuje profilowania.
7. Organizacja zapewnia, ze systemy informatyczne sg regularne testowane, a skuteczno$é srodkow
technicznych i organizacyjnych majgcych zapewni¢ bezpieczenstwo przetwarzania mierzona i oceniana.
8. Niezaleznie od niniejszej Instrukcji Organizacja wdrozyt Polityke Bezpieczenstwa.

L. PROCEDURY NADAWANIA, MODYFIKOWANIA | USUWANIA UPRAWNIEN ORAZ
UWIERZYTELNIENIA DOSTEPU DO SYSTEMU INFORMATYCZNEGO

1. Organizacja samodzielnie petni funkcje ASI.

2. Za nadawanie, modyfikowanie i usuwanie uprawnieh Uzytkownika do przetwarzania danych
osobowych w systemach informatycznych, a takze za rejestrowanie takich uprawnieh w tymze systemie,
odpowiedzialny jest ASI.

3. Uprawnienia dla nowego Uzytkownika mogg by¢ nadane wylacznie osobie upowaznionej do
przetwarzana danych osobowych zgodnie z Politykg Bezpieczenstwa.

4. Kazdemu Uzytkownikowi ASI przyznaje unikalny identyfikator oraz hasto.

5. Identyfikator Uzytkownika, ktéry utracit uprawnienia do przetwarzania danych, nie moze byé
przydzielony innej osobie.

6. Uzytkownik uwierzytelnia dostep do systemu informatycznego poprzez wpisanie swojego unikalnego
identyfikatora oraz hasta. Zmiana hasta nastepuje nie rzadziej niz co 30 dni.

7. Hasto skiada sie ono co najmniej z 8 znakdéw, zawiera mate i wielkie litery oraz cyfry lub znaki
specjalne.

8. Uzytkownik ma obowigzek zachowac hasto w tajemnicy w czasie jego obowigzywania oraz po ustaniu
jego waznosci.

9. Uzytkownik systemu informatycznego zobowigzany jest niezwtocznie poinformowac¢ Organizacje i
ADO o stwierdzeniu naruszenia zabezpieczen danych osobowych w systemie informatycznym.

10.ASI moze zablokowa¢ Uzytkownikowi dostep do systemu informatycznego w kazdym czasie, jesli
uzna to za konieczne dla zapewnienia bezpieczehstwa danych osobowych.

11.Po zakonczeniu pracy w systemie informatycznym, Uzytkownik zobowigzany jest wylogowa¢ sie z
systemu.



12.1dentyfikatory i hasta Uzytkownikéw przechowuje sie w systemie informatycznym w postaci
zaszyfrowanej.

13.Uzytkownik, ktéry utracit hasto, zobowigzany jest zgtosi¢ to niezwtocznie ASI, ktéry ustali nowe hasto.
14.Uzytkownik zobowigzany jest zapamieta¢ hasto, o ktérym mowa wyzej (nie zapisywac go).

lll. PROCEDURY ROZPOCZECIA, ZAWIESZENIA | ZAKONCZENIA PRACY
1. W celu uruchomienia podsystemu informatycznego Uzytkownik powinien:

a) uruchomi¢ komputer;

b) wybra¢ odpowiednig opcje umozliwiajgcg logowanie do systemu;

c) zalogowac sie do systemu poprzez wskazanie loginu oraz poufnego i aktualnego hasta.
2. Zakazdym razem, kiedy Uzytkownik opuszcza stanowisko pracy, zobowigzany jest do wylogowania
sie z systemu.
3. Uzytkownik jest zobowigzany do zapisywania i zamykania wszystkich dokumentéw zawierajgcych
dane osobowe przed odejsciem od komputera.
4. Wylogowanie nastepuje poprzez wybranie w systemie opciji ,wyloguj" lub zablokowanie ekranu w
sposoéb, ktéry uniemozliwia odblokowanie bez znajomosci hasta, dzieki zastosowaniu funkcji wygaszacza
ekranu.

IV. PROCEDURY TWORZENIA KOPIl ZAPASOWYCH

1. Kopie zapasowe zbioréow danych osobowych tworzone mogg by¢ tworzone na zewnetrznych
nosnikach informatycznych (przeno$ne dyski, pendrive).

2. Kopie zapasowe sg wykonywane za pomocg oprogramowania Organizacji.

3. Za tworzenie kopii zapasowych odpowiedzialny jest ASI lub wyznaczona przez niego osoba
posiadajgca upowaznienie do przetwarzania danych osobowych.

V. PROCEDURY PRZECHOWYWANIA NOSNIKOW DANYCH | KOPIE ZAPASOWE

1. Kopie zapasowe oraz noéniki systeméw informatycznych nie mogg byé zbywane ani przekazywane
podmiotom nieuprawnionym.

2. Kopie zapasowe systemow informatycznych przechowywane na zewnetrznych nosnikach informac;ji
zawierajgce dane osobowe przechowywane sg w zamykanych na klucz szafach lub szufladach
Organizaciji.

3. Kopie zapasowe systeméw informatycznych, po ustaniu ich przydatnosci, sg usuwane w sposob
wykluczajacy ich odtworzenie.

VI. ZABEZPIECZENIE SYSTEMOW INFORMATYCZNYCH

1. Organizacja stosuje w systemie informatycznym jak najbezpieczniejsze dostepne systemy
operacyjne.

2. Systemy informatyczne sg zabezpieczone przed atakami z zewngtrz za pomocg oprogramowania
typu firewall.

3. Systemy informatyczne sg zabezpieczone przed szkodliwym oprogramowaniem za pomocg
aktualnego oprogramowania antywirusowego.

4. Uzytkownicy nie moga uzywac¢ prywatnego sprzetu przenosnego, takiego jak ptyt CD i DVD, pamieci
masowych USB na komputerach, przy uzyciu ktérych, przetwarza sie dane osobowe. Dotyczy to réwniez
podtgczania do komputera telefonéw komorkowych.

5. Uzytkownicy, w przypadku korzystania przy przetwarzaniu danych osobowych z komputeréw
przenosnych, majg obowigzek zapewni¢ przechowywac i uzytkowa¢ komputer przenosny w sposéb



wykluczajgcy jego uszkodzenie skutkujgce usunieciem lub uszkodzeniem danych osobowych oraz przed
dostepem osob trzecich.

6. W celu przeciwdziatania atakom zainfekowanych plikdw, system musi by¢ skanowany przynajmniej
raz dziennie pod katem obecnosci w systemie wirusow i innych zagrozenh.

7. W przypadku wykrycia jakiegokolwiek zagrozenia Uzytkownik niezwtocznie zawiadamia ASI.

8. W przypadku stwierdzenia braku zasilania nalezy zapisa¢ dane osobowe oraz wylogowac sie.

9. Ekrany komputeréw, na ktérych przetwarzane sg dane osobowe, nalezy chroni¢ wygaszaczami
zabezpieczonymi hastem.

10. Monitory komputeréw nalezy ustawi¢ tak, aby ograniczy¢ dostep do danych osobom
nieupowaznionym do przetwarzania danych, w szczegdlnosci nie mogg one by¢ zwrdécone w strone okien
i drzwi.

11. Uzytkownik systemu zobowigzany jest do prawidiowej eksploatacji powierzonego sprzetu i
oprogramowania oraz ochrony zasobdéw informatycznych przed dostepem oséb nieupowaznionych, w
tym zabezpieczenia komputerowych stanowisk dostepu do danych osobowych przed wgladem oséb
nieupowaznionych, zabezpieczenia danych przed ich zmiana.

VII. INFORMACJE INFORMATYCZNE ODNOTOWANE PRZEZ SYSTEM
1. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym - z wyjgtkiem
systemoéw stuzgcych do przetwarzania danych osobowych ograniczonych wytgcznie do edycji tekstu w
celu udostepnienia go na pi$mie - System informatyczny zapewnia odnotowanie:
a) daty pierwszego wprowadzenia danych do systemu;
b) identyfikatora Uzytkownika wprowadzajgcego dane osobowe do systemu, chyba ze dostep do
systemu informatycznego i przetwarzanych w nim danych posiada wytgcznie jedna osoba;
c) zrédia danych, w przypadku zbierania danych, nie od osoby, kitérej one dotycza;
d) informacji o odbiorcach danych, ktérym dane osobowe zostaty udostepnione, oraz dacie
i zakresie tego udostepnienia, chyba ze system informatyczny uzywany jest do przetwarzania danych
zawartych w zbiorach jawnych;
€) wniesienia przez osobe, ktérej dane sg przetwarzane, sprzeciwu w przypadkach przewidzianych w
stosownych przepisach.
2. Odnotowanie informacji, o ktérych mowa w rozdziale VIl ust. 1 pkt 1 i 2 niniejszej Instrukcji, nastepuje
automatycznie po zatwierdzeniu przez Uzytkownika operacji wprowadzenia danych.
3. Dla kazdej osoby, ktérej dane osobowe sg przetwarzane w systemie informatycznym, system
zapewnia sporzadzenie i wydrukowanie raportu zawierajgcego w powszechnie zrozumiatej formie
informacje, o ktérych mowa w rozdziale VIl ust. 1 niniejszej Instrukcji.
4. W przypadku przetwarzania danych osobowych w co najmniej dwdch systemach informatycznych,
wymagania, o ktérych mowa w rozdziale VII ust. 1 pkt 4 niniejszej Instrukcji, mogg by¢ realizowane w
jednym z nich lub w odrebnym systemie informatycznym przeznaczonym do tego celu.

VIll. PROCEDURY WYKONYWANIA PRZEGLADOW | KONSERWACJI SYSTEMOW
INFORMATYCZNYCH

1. Przynajmniej raz w roku wykonuje sie przeglad Systemu informatycznego.

2. Konserwacji poszczegolnych elementéw Systemu informatycznego dokonuje sie tak czesto, jak to
wynika z ich specyfiki - nie rzadziej niz raz w roku.

3. Przeglady i konserwacje ewidencjonuje sie w Zatgczniku nr 1 do niniejszej Instrukciji.

4. W przypadku awarii systemu informatycznego lub nosnikéw informacji naprawia sie je lub odzyskuje
dane z zachowaniem tajemnicy danych osobowych zgodnie z Politykg Bezpieczenstwa.



5. Gdy niemozliwa jest naprawa Systemu informatycznego, jego elementu lub nos$nika danych, w celu
przywrdocenia sprawnosci dziatania systemu nalezy zastgpi¢ go nowym oraz postuzy¢ sie kopig
zapasowa.

6. W przypadku przekazania innym podmiotom elementéw Systemu informatycznego lub nosnika
danych w celu naprawy, wszelkie dane osobowe muszg zosta¢ z nich usuniete albo nalezy zabezpieczyé
umieszczone na nim dane osobowe przed dostepem podmiotéw trzecich.

IX. POSTANOWIENIA KONCOWE

1. Przypadki nieuzasadnionego zaniechania obowigzkéw lub naruszenia innych zasad wynikajgcych z
niniejszej Instrukcji mogg stanowi¢ podstawe do pociggniecia danej osoby do odpowiedzialnosci,
adekwatnie do tgczgcego jg z Organizacjg stosunku prawnego.

2. W sprawach nieuregulowanych niniejszg Instrukcje oraz Politykg Bezpieczenstwa majg zastosowanie
stosowne przepisy.
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WYKAZ ZABEZPIECZEN - SRODKI ORGANIZACYJNE | TECHNICZNE

Srodki organizacyjne

1. Opracowano i wdrozono polityke bezpieczenstwa.

2. Opracowano i wdrozono instrukcje zarzgdzania systemem informatycznym.

3. Prowadzona jest ewidencja oséb upowaznionych do przetwarzania danych.

4. Osoby zatrudnione przy przetwarzaniu danych zaznajomiono z przepisami dotyczgcymi ochrony
danych osobowych.

5. Osoby zatrudnione przy przetwarzaniu danych osobowych zobowigzano do zachowania ich w
tajemnicy.

6. Monitory komputeréow, na ktérych przetwarzane sg dane osobowe, ustawione sg w sposob
uniemozliwiajgcy wglad osobom postronnym w przetwarzane dane.

7. Przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajgcych dane przed
dostepem oséb nieupowaznionych.

8. Przebywanie oséb nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg dane osobowe
jest dopuszczalne tylko w obecnosci pracownika Legnickiego Stowarzyszenia Inicjatyw Obywatelskich
upowaznionego do przetwarzania tych danych oraz w warunkach zapewniajgcych bezpieczenstwo
danych.

Srodki ochrony fizycznej danych

1. Zbiér danych osobowych przechowywany jest w pomieszczeniu zabezpieczonym drzwiami
zwyktymi (niewzmacnianymi, nie przeciwpozarowymi).

2. Zbiér danych osobowych w formie papierowej jest przechowywany w zamknietej niemetalowe;j
szafie.

3. Kopie zapasowe/archiwalne zbioru danych osobowych przechowywane sg w zamknietej
niemetalowej szafie.

4. Pomieszczenie, w ktéorym przetwarzane sg zbiory danych osobowych zabezpieczone jest przed
skutkami pozaru za pomocg wolnostojgcej gasnicy.

5. Dokumenty zawierajgce dane osobowe po ustaniu przydatnosci sg niszczone w sposob
mechaniczny za pomoca niszczarek dokumentéw.

Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej

1. Zbiér danych osobowych przetwarzany jest przy uzyciu komputera przenosnego.

2. Zastosowano urzagdzenia typu UPS chronigce system informatyczny stuzgcy do przetwarzania
danych osobowych przed skutkami awarii zasilania.

3. Dostep do systemu operacyjnego komputera, w ktérym przetwarzane sg dane osobowe, jest
zabezpieczony za pomocg procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz
hasta.

4. Zastosowano srodki uniemozliwiajgce wykonywanie nieautoryzowanych kopii danych osobowych
przetwarzanych przy uzyciu systeméw informatycznych.

5. Zastosowano systemowe mechanizmy wymuszajgcy okresowg zmiane haset.

6. Zastosowano srodki ochrony przed szkodliwym oprogramowaniem takim, jak np. robaki, wirusy,
konie trojanskie, rootkity.



7. Uzyto system Firewall do ochrony dostepu do sieci komputerowe;j.

Srodki ochrony w ramach narzedzi programowych i baz danych
1. Wykorzystano $rodki pozwalajgce na rejestracje zmian wykonywanych na poszczegoélnych
elementach zbioru danych osobowych.
2. Zastosowano srodki umozliwiajgce okreslenie praw dostepu do wskazanego zakresu danych w
ramach przetwarzanego zbioru danych osobowych.
3. Dostep do zbioru danych osobowych wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.
4. Zastosowano systemowe srodki pozwalajgce na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw danych osobowych dla poszczegdélnych uzytkownikéw
systemu informatycznego.
5. Zainstalowano wygaszacze ekranéw na stanowiskach, na ktérych przetwarzane sg dane
osobowe.
6. Zastosowano mechanizm automatycznej blokady dostepu do systemu informatycznego
stuzgcego do przetwarzania danych osobowych w przypadku dtuzszej nieaktywnosci pracy
uzytkownika.
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REJESTR CZYNNOSCI PRZETWARZANIA NA PODSTAWIE ART. 30, UST 1 RODO

1. Administrator:
1) Legnickie Stowarzyszenie Inicjatyw Obywatelskich
uL Roosevelta 23/1,59-220 Legnica - Isio@lsio.org.pl

2) Dyrektor Dolnoslagskiego Wojewddzkiego Urzedu Pracy, ul. Ogrodowa 5B, 58-306 Watbrzych
2, Dane kontaktowe inspektora ochrony danych (jesli jest powotany):

1) Dla Legnickiego Stowarzyszenia Inicjatyw Obywatelskich - Nie dotyczy
2) Dla DWUP - Dyrektor Dolnoslgskiego Wojewoddzkiego Urzedu Pracy, ul. Ogrodowa 5B, 58-306

Waltbrzych - iod@dwup.pl

W zatgczeniu tabela z rejestrem czynnosci przetwarzania
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